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© Sécurité

2@ OS:Windows NT EMELINEDELL2014 10.0 build 19042 (Windows 10) AMD64
» Apache: 2.4.46 (HTTP/1.1)

W, MySQL :5.7.31 (base : bsup 4.5MB)

@@ PHP :7.3.21

& GestSup : 3.2.8 (708 Tickets)

© Horloge : 2021-04-15 13:27:03 (Europe/Paris)

& Fichiers chargés:0.16MB

# Clé privée:

& Mobile : Non

® Navigateur : Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/89.0.4389.128
Safari/537.36

& IPv4:192.168.0.230

@ file_uploads : Activé

A memory_limit : 128M (Il est préconisé d'allouer plus de mémoire pour PHP valeur minimum 512M édliter votre fichier
php.ini).

A upload_max_filesize : 2M (/] est préconisé d'avoir une valeur supérieur ou égale a 5Mo, afin d'attacher des piéces jointes
volumineuses).

® post_max_size : 8M

A max_execution_time : 120s (Valeur conseillé 480s, modifier votre php.ini relancer apache et actualiser cette page.)

@ date.timezone : Europe/Paris

@ php_pdo_mysql : Activée
@ php_openssl : Activée
@ php_ldap : Activée

® php_zip : Activée

@ php_imap : Activée

@ php_ftp : Activée

@ php_xml : Activée

@ php_curl : Activée

@ php_mbstring : Activée
@ php_gd : Activée

@ php_fileinfo : Activée
@ php_iconv : Activée

A HTTPS : Désactivé (Les connexions vers le serveur ne sont pas chiffrées, si votre serveur est publié sur Internet vous devez
obligatoirement installer un certificat SSL.)

A Version Apache : Affichée (Pour plus de sécurité masquer la version d'apache que vous utilisez. Passer "ServerTokens" a
"Prod" dans security.conf.)

A Version PHP : Affichée (Pour plus de sécurité masquer la version de PHP que vous utilisez. Passer le paramétre
"expose_php" a "Off" dans le php.ini.)

@ Durée de la session : PHP=1440s GestSup=24m

A\ Droits d'écriture : Non verrouillés (cf documentation).

@ Répertoire installation : Non présent

@ Listing des répertoires : Désactivé

A SMTP : Non sécurisé (Régler le port 465 ou 587, dans la configuration du connecteur,).

A Mots de passes : Aucune politique définie (Définissez une politique de mot de passe dans Administration > Paramétres >
Général > Utilisateur).

A Connexions infructueuses : Désactivée (Activer dans Administration > Paramétres > Général, I'option "Les utilisateurs sont
désactivés apres plusieurs tentatives de connexion infructueuses" pour plus de sécurité).

® Mot de passe admin : Modifié

A Logs : Désactivés (Pour plus de sécurité vous pouvez activer les logs de sécurité dans Administration > Paramétres >
Général > Serveur).

@ Restriction IP : Désactivé (Pour plus de sécurité, il est possible de restreindre I'accés des clients a certaines adresses IP, cf
Administration > Paramétres > Général > Serveur).



http://192.168.0.239/gestsup/index.php?page=dashboard&userid=1&state=%25
http://192.168.0.239/gestsup/index.php?page=admin
http://192.168.0.239/gestsup/index.php?page=admin&subpage=system
https://certbot.eff.org/
https://gestsup.fr/index.php?page=support&item1=install&item2=debian#43

& Composants

® Ace:3.1.1

& Bootbox :5.5.2

@ Bootstrap:4.5.3

@ Bootstrap wysiwyg : 2.0.1
® Chosen: 1.8.7

® Fontawesome : 5.15.2

@ FullCalendar : 5.5.1

@ Highcharts : 9.0.0

® jQuery:3.5.1

® jQuery Hotkeys : 0.2.0

@ Moment : 2.29.1

® PHPmailer:6.2.0

® PHPimap : 3.0.33.1

@ PHPgettext: 1.0.12

® PHPmysqldump : 2.9

® Popper:1.16.0

@ Smart Wizard : 4.3.1

® Tempus Dominus : 5.39.0
QWOL: 2.1

3 Tous les parametres PHP




